











Vous souhaitez ajouter et utiliser d’autres comptes utilisateurs dans le PHPfileNavigator. Par exemple,
vous voulez attribuer a des personnes a distance ne disposant pas de comptes un acces restreint a un
dossier partagé en particulier, mais pas au dossier public : Créez un compte utilisateur « guest » (invité)
dans le PHPfileNavigator et attribuez au compte un accés au dossier guest tout en interdisant I'acces au
dossier public ou a d’autres dossiers partagés.

Remarque technique : Comme avec toutes les applications Web, le compte utilisateur actuel utilisé par
PHPfileNavigator lorsque vous travaillez avec des fichiers du Q-One est le compte « apache ». Ainsi, seuls
les dossiers qui sont accessibles par « apache », tels que /mnt/ide3/htdocs et d’autres dossiers partagés,
sont accessibles dans PHPfileNavigator.

En apprendre davantage sur PHPfileNavigator

Pour de plus amples informations sur la fagon d’utiliser et gérer PHPfileNavigator, veuillez visiter le site du
logiciel sur http://pfn.sourceforge.net/. Un forum est a votre disposition ou vous pouvez poster des
questions auxquelles d’autres membres de la communauté d'utilisateurs PHPfileNavigator pourront
répondre.

Accéder au serveur a distance via un routeur externe
Si vous utilisez votre Q-One derriere un autre routeur (tel que décrit dans INSTALLER VOTRE Q-ONE
DERRIERE UN ROUTEUR EXTERNE

et que vous voulez pouvoir accéder (ou laisser d’autres accéder) au serveur a distance via Internet, alors
vous devrez configurer votre autre routeur pour réacheminer certains ports réseau vers le Q-One. Les ports
devant étre réeacheminés dépendent des services que vous voulez afficher. Le tableau ci-dessous liste les
ports requis pour chaque service sur votre Q-One.

Service Port(s) Description

FTP TCP 21 File Transfer Protocol

SSH/SFTP | TCP 22 Secure Shell / Secure FTP

Telnet TCP 23 Telnet

SMTP TCP 25 Simple Mail Transport Protocol

HTTP TCP 80 Hypertext Transfer Protocol (serveur Web)

POP3 TCP 110 Post Office Protocol v3

NetBT UDP 137, 138; NetBIOS over TCP/IP (Partage de fichiers Windows)
TCP 139

SSL TCP 443 Secure Sockets Layer (pour les sites Web sécurisés, ou HTTPS)

OpenVPN UDP 1194 OpenVPN Virtual Private Network

MySQL TCP 3306 Serveur de base de données MySQL

CONFIGURER UN SITE WEB

Votre Q-One est un serveur Web entierement Q Astuce
fonctionnel, avec les logiciels Apache HTTP Server,
PHP, et MySQL préinstallés.

Voici deux méthodes de base pour créer ou
configurer un site Web sur votre Q-One.

Pour voir quelles versions d’Apache HTTP
Server, PHP, et MySQL sont installées sur votre
Q-One, ouvrez votre navigateur Web et
rendez-vous sur http://Q-One/phpinfo/.
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La premiére option consiste a créer un site en utilisant les applications Web préinstallées : Website Baker,
WordPress, phpBB, Gallery, ou WikiMedia. Ces applications fournissent une structure clé en main sur
laguelle vous ajoutez du contenu directement, utilisant un ensemble de pages Web spéciales congue pour
simplifier la création de contenu.

Chaque application est adaptée au mieux a un type de site Web en particulier. WordPress est le plus
approprié pour les blogs ; phpBB, pour les forums ; WikiMedia, pour les sites Web collaboratifs ; Gallery,
pour les albums photo en ligne et galeries d’image ; et Website Baker, pour les sites Web d’ordre général.
Pour de plus amples informations sur l'utilisation de ces applications, voir Utiliser les applications Web
préinstallées.

Télécharger les fichiers des sites Web vers le serveur

L'autre option consiste a télécharger des fichiers HTML ou PHP créés sur votre ordinateur vers votre
Q-One. Stockez ces fichiers dans le dossier htdocs, auquel vous pouvez accéder a I'adresse réseau
\\Q-One\htdocs, ou via le FTP ou SFTP a /mnt/ide3/htdocs. Lorsque vous utilisez le FTP ou SFTP
localement, vous accédez au Q-One en utilisant le nom d’héte Q-One.

Par défaut, le dossier htdocs du Q-One contient les fichiers et dossiers suivants, bien que le contenu
puisse varier Iégerement, selon la version de I'image du disque dur Q-One installée sur le serveur.

/mnt/ide3/htdocs
+--egroupware
+--gallery
+--mediawiki
+--pfn
+--phpmyadmin
+--phpbb
+--wb

+--wordpress

Les dossiers, indiqués en gras, contiennent des applications Web préinstallées.

Par exemple, wb contient les fichiers de I'application Website Baker. Le fichier index.php est la page
d’index par défaut, qui affiche des informations & propos du logiciel de serveur Web installé sur le serveur.
Tous les fichiers que vous placez dans htdocs pourront étre visualisés sur Internet sous le format
http://adresse_ip_publique/nomdedossier. Par exemple, si votre adresse IP publique est 74.211.157.83,
et que vous avez un dossier nommé hello.htm dans htdocs, 'URL Internet pour ce fichier sera
http://74.211.157.83/hello.htm.

Si vous envisagez d’héberger votre propre site Web sur votre Q-One, vous devrez probablement effacer le
fichier index.php par défaut et le remplacer par votre propre fichier de page d’index, suivi de *.php, *.htm,
ou *.html. Lorsqu’un visiteur se rend sur http://adresse_ip_publique/, il verra votre page d’accueil, pas la
page d’accueil par défaut.

Vous pouvez conserver le fichier index par défaut et stocker vos fichiers de site Web dans un sous-dossier
de htdocs, tel gue monsite. Dans ce cas, 'URL de la page d’accueil de votre site Internet sera
http://adresse_ip_publiqgue/monsite/.

Gérer I'acces local en écriture relatif aux fichiers Web

Par défaut, seul le compte admin peut accéder a htdocs. Cependant, vous pouvez accorder I'acces a ce
dossier a d’autres comptes utilisateurs en ajoutant des utilisateurs au groupe web_mgmt, qui dispose d’un
acces en écriture a htdocs par défaut.

Pour de plus amples informations sur la fagon d’ajouter des utilisateurs aux groupes, consultez la rubrique
Créer, modifier et effacer des groupes.
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REACHEMINER DES CONNEXIONS ENTRANTES

Introduction au réacheminement de port

Comme la plupart des routeurs, le Q-One bloque par défaut toutes les tentatives de communication
entrantes émanant d’ordinateurs et outils extérieurs sur le réseau local du serveur, a moins que les
communications entrantes soient une réponse a une demande sortante du méme ordinateur.

Par exemple, lorsque vous demandez une page Web sur Internet, le routeur intégré de votre Q-One « se
souvient » quel ordinateur a fait la demande sortante et vers quel serveur Web la demande a été faite.
Lorsque le serveur Web envoie la page requise, le routeur passe les données entrantes a 'ordinateur. Si
un ordinateur sur Internet tente de se connecter a un ordinateur local sans que I'ordinateur local ne soit a
I'origine des communications, le routeur bloque la tentative afin de protéger votre réseau.

Parfois, vous souhaitez certains types de connexions entrantes spécifiques, ne devant pas étre bloquées
par le routeur, méme si elles n’interviennent pas en réponse a une demande sortante. Par exemple, afin
gu’une application de partage de fichiers Peer-to-peer (P2P) fonctionne mieux, d’autres ordinateurs (peers)
sur le réseau de I'application doivent pouvoir se connecter a votre ordinateur, utilisant I'application, méme
si votre ordinateur ne communique pas avec eux. Bloguer ces connexions entrantes entraine un
ralentissement du téléchargement (download et upload) de I'application.

Le Réacheminement de port est une facon de satisfaire a des exceptions a la politique générale de
blocage de toutes les connexions entrantes non sollicitées. Le réacheminement de port profite a toute
application Internet donnée, les connexions entrantes sont toujours adressées vers certains ports
spécifiques. Par exemple, les demandes de pages Web sont souvent adressées vers le port 80 du serveur
Web, et on dit gu'’il « écoute » les connexions entrantes sur ce port.

Si vous voulez autoriser les connexions entrantes vers un programme fonctionnant sur votre ordinateur,
une application P2P par exemple, configurez votre routeur pour réacheminer les connexions vers un port
sur lequel I'application écoute les connexions entrantes. Cela est plus s(r que de réacheminer toutes les
connexions vers votre ordinateur. (A propos, pour une application P2P, les ports entrant sont souvent les
ports 4662 et 4672, mais le programme vous autorise a choisir les ports a écouter pour les connexions. Si
vous voulez configurer le réacheminement de port pour eMule, vous devrez vérifier vos préférences P2P
pour voir quels ports réacheminer.)

Choisir une méthode de réacheminement des ports

Il existe deux types de réacheminement des

ports : le mappage de port et le

déclenchement de port. Les deux méthodes Q Astuce
sont supportées par votre Q-One.

Lors du mappage de port, les connexions
entrantes adressées vers un port désignée
sont réacheminées vers une adresse IP
locale spécifique et donc vers un ordinateur
en particulier. Cela convient mieux aux
applications que vous utilisez sur un seul Si vous voulez utiliser un service Internet sur votre ordinateur
ordinateur. que le Q-One utilise déja, alors vous devrez configurer le
service sur votre ordinateur pour qu’il écoute sur un port
les connexions entrantes vers un port différent du ;?ort par défaut pour ce service, puis configurer le
différent sur l'ordinateur de destination du Q-One pour établir une correspondance entre ce port et votre
port vers lequel la connexion était adressée. ordinateur. Par exemple, pour utiliser un service FTP
Par exemple, si une connexion entrante est secondaire sur votre ordinateur, vous pouvez lui faire écouter
adressée vers le port 5900, elle peut étre le port 2121 puis configurer le Q-One pour établir une
réacheminée vers le port 5901. On dit que le correspondance entre le port 2121 et votre ordinateur.

port adressé (« port public ») a été mappé

vers le port d’écoute (« port privé »).

Vous n’avez pas besoin de configurer le réacheminement des
ports pour les services Internet fonctionnant sur votre
Q-One—tels que le HTTP, FTP, et les services SSH. Les ports
nécessaires pour que le serveur accepte les connexions
entrantes vers ces services sont ouverts par défaut.

Il est également possible de réacheminer
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Dans le déclenchement de port, les connexions entrantes adressées vers un port désigné sont
réacheminées non pas vers une adresse IP fixe, mais vers n’'importe quel ordinateur local effectuant une
connexion sortante par le biais d’un port déclenché désigné. Lorsque le routeur détecte une connexion
sortante via un port déclenché, il réachemine temporairement les connexions des ports entrants désignés
vers l'ordinateur a l'origine de la connexion sortante. Comme il n'est pas nécessaire de préciser quelle
adresse IP recevra les connexions entrantes, le déclenchement de port est ce qui convient le mieux aux
applications utilisées sur I'un des ordinateurs du LAN (réseau local). Le Déclenchement de port ne
supporte pas le mappage de ports publics vers des ports privés.

D’un point de vue sécurité, le déclenchement de port est plus sir que le mappage de port, car les
connexions entrantes ne sont réacheminées que lorsque les connexions déclenchées sortantes relatives
existent. Si aucune connexion déclenchée ne sort, les ports entrants restent fermés. En ce qui concerne le
mappage de port, des ports entrants précis restent ouverts a tout moment. Cependant, le mappage de port
est la seule option viable pour les applications devant pouvoir recevoir des connexions entrantes a tout
moment, et ne pas effectuer de déclenchement de connexions.

Votre Q-One vous permet de créer toutes les « régles » que vous voulez. Chaque regle indique les détails
relatif au réacheminement d’'un port (ou ensemble de ports), et donc d’'un service ou d’'une application.
Vous pouvez créer autant de regles que vous voulez.

Créer et modifier les regles de mappage de port

Pour créer une nouvelle régle de mappage

de port

Dans le menu principal de linterface admin,
cliguez sur « Pare-feu » puis cliquez sur

« Mappage de port » (Fig. 22).

1. Saisissez un nom pour la régle dans le o - T = [

/ FIREWALL

R-0NE

APPS & SERVICES / LOGOUT

# NETWORK - ~# MANAGEMENT

FIREWALL

Part Mapping | Firewsl > Inbound Polcies > Port Mapping

* Port Trggenng
- oS Enabled: Cl

Uz this page to add, edi, or =
remove port mapping rules
Poet mopping slows outside

Edit Rule

Presets
complters (on the Intermat or
WiAN) to connect 1o specific
services running on specific
compubers on the LAN.

To adld & port mapping re,
ume the: form. Existing rules are:
st in the table, To sdlt &
rule, select § and then make
Ehe changes in the Torm

Hiote: ¥ou do ol need to

o creste oM mapping rules for
outzide computers to access

champ « Nom de la régle ». Remarque :
aprés avoir ajouté une regle, vous ne rversimaaaes I
pouvez pas changer son nom.

P adiir ess:

(ex. 80.150 B35 et
Public portis) :
(e B0-150,632)
£ N £

( agdrue ) OearForm Apply Changes

Dans le champ «adresse IP », entrez
'adresse de l'ordinateur local vers lequel
vous voulez réacheminer les connexions
entrantes. L'adresse IP doit figurer dans le
sous-réseau LAN du Q-One.

Sélectionnez le(s) protocole(s) de
communication a appliquer : TCP
et/ou UDP. Si vous n'étes pas sdar,
sélectionnez les deux.

Dans le champ « port(s) privé(s) », entrez
le(s) port(s) sur le(s)quel(s) l'ordinateur
désigné  écoutera les  connexions
entrantes.

Dans le champ « port(s) public(s) », entrez
le(s) port(s) vers le(s)quel(s) les
ordinateurs externes adresseront les
connexions entrantes. Le(s) port(s)
privé(s) et le(s) port(s) public(s) peuvent
étre les mémes.

Cliquez sur « Ajouter une regle ».

Existing Fides

ebduls LDP

Q Astuce

Enabled Rule Hame

IP achiress
Protocol Private Public Port
192.163.10.10

Uoe 724672 e s

services thal run on Squars
One, such a5 Wb ond FTF.
Port mapping |2 only neadad 1o
slcrw cuttide sccess o other
machines on Squere One's
LAN

Enabilodd: Detenmings whathar
bhee rude is enabled

PRulbe name: Enter a name for ¥

Figure 22

Si vous créez une régle de mappage de port pour une

application dans
sélectionnez

I'application, le

la boite Presets

(préréglages),
formulaire

sera

automatiquement rempli avec les valeurs appropriées

(sauf pour [Iadresse

manuellement).

IP, qui

R-

doit étre

indiquée
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Pour modifier une régle de mappage de port

1.
2.

Dans le tableau « Regles existantes », cliquez sur « Modifier »

Modifiez le formulaire comme vous le souhaitez, puis cliquez sur « Sauvegarder les changements ».
Remarque : Vous ne pouvez pas changer le nom d’une regle existante.

Pour désactiver une réqgle de mappage de port

1.
2.

Pour effacer une régle de mappage de port

Dans le tableau « Regles existantes », cliquez sur « Modifier ».

Décochez la case « Autorisé » et cliquez sur « Sauvegarder les changements ».

Dans le tableau « Regles existantes », cliquez sur « Effacer » pour la régle que vous voulez effacer.

Créer et modifier les regles de déclenchement de port

Pour créer une nouvelle régle de déclenchement de port

Dans le menu principal de I'interface, cliquez sur « Pare-feu », puis sur « Déclenchement de port » (Fig.

23).

1.

Dans le champ « Nom de la régle »,
saisissez un nom. Remarque : Aprés
avoir ajouté une regle, vous ne
pouvez changer son nom.

Dans « protocole déclenché »,
sélectionnez le(s) protocole(s) de
communication qui sera (ont)
utilisé(s) par les  connexions
déclenchées sortantes pour cette
regle. Si vous n'étes pas sdr du
protocole qui sera utilisé,
sélectionnez les deux.

Dans le champ « Port(s)
déclenché(s) », indiquez le(s) port(s)
vers le(s)quel(s) les connexions
déclenchées sortantes seront
adressées.

Dans « Protocole entrant »,
sélectionnez le(s) protocole(s) de(s)
communication qui sera  (ont)
utilisé(s) par les  connexions
entrantes pour cette régle. Si vous
n'étes pas sdr du protocole qui sera
utilisé, sélectionnez les deux.

Dans le champ « Port(s) entrant(s) »,
indiquez le(s) port(s) vers le(s)quel(s)
les connexions entrantes seront
adressées.

Cliquez sur « Ajouter la regle ».

R-0NE

HOME ,~ NETWORK . APPS & SERVICES . FIREWALL - MANAGEMENT . LOGOUT

FIREWALL Port Triggering | Firewall > Inbound Policies > Port Triggering
% E " i
Port Mapping Common Applications : Usethis page to .create‘ edt,
Port Triggering o or remove port trigoering rules.
* QoS W FTP W Mefteetng & PPTP + Porttriggering tempararily
i : opens specific ports on
Laictoy Bpply) ¢ Square One's firewall o allow
LRl s
: an outside computer to
: connect o & computer on the
© LAM when an application or
Add Edit Rule - service on that local computer
: inttiates communications with
Enable: E‘ < Presets » the outsids computer on
= specific potts
Rule name: 10
’ *You can uge the check hoxes
Trigger protocel: [JTCP WLDP MEH Messenger under Commen
Trigger port(s). [0 PalTalk Applications to quickly
(e, B0-150,632) enahle port forwarding for
- three popular Internet
Inbound protocol: ¥ TCP [LDP
L = s applications: FTP, Netheeting,
Inbound port(s) ani PPTR (WP
(ex. a0 s g | (0002001520059 | .
To add & custom port magpping
A £ 1Y rule, use the AddEdit
L Addd Rule ( Clear Form L Lpply Changes ) Custom Rule section.
Existing rules are listed at the
Existing Rul bottom. To edit a rule, select it
Nisling Buies and then make changes in the T
Arwm
Trigger Protocol (Ports)
Enable  Rule Hame
Input Protocol (Ports)
TCP (5963 EA o
BitTorrent [Edit] (Delete )
TCP (6881-6389) it
Figure 23

Si vous créez une regle de déclenchement de port pour 'une
des applications listées dans case Presets (Préréglages),
choisissez I'application, le formulaire sera automatiquement
rempli avec les valeurs appropriées.
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Pour modifier une régle de déclenchement de port

1. Dans le tableau « Régles existantes », cliquez sur « Modifier ».

2.  Modifiez le formulaire comme vous le souhaitez puis cliquez sur « Sauvegarder les changements ».
Remarque : Vous ne pouvez modifier le nom d’une régle existante.

Pour désactiver une réqgle de déclenchement de port
1. Dans le tableau « Régles existantes », cliquez sur « Modifier ».
2. Décochez la case « Autorisé » et cliqguez sur « Sauvegarder les changements ».

Pour effacer une régle de déclenchement de port

Dans le tableau « Regles existantes », cliquez sur « Effacer » pour la régle que vous voulez effacer.

GERER LES PERIPHERIQUES DE STOCKAGE

L'interface admin de votre Q-One inclut une rubrique « Utilitaire de disques » que vous pouvez utiliser pour
formater ou vérifier le disque dur interne ou les périphériques externes de stockage :

1. Sur un ordinateur connecté a votre Q-One, ouvrez le navigateur, allez sur http://xxx.xxx.x.x:8090 (votre
adresse IP locale. Le réglage par défaut est http://192.168.10.1:8090 si vous n'avez pas changé le
réglage IP local par défaut) et identifiez-vous en tant qu’« admin ».

2. Dans le menu principal, cliquez sur « Gestion », puis cliquez sur « Utilitaire de disques » (Fig. 24).

MANAGEMENT Disk Utility | Management > System Cortrol > Disk Utility
Account
* Ancount Seftings :::;r: ::'::: File System Error o ount  Status
- Encryption Scan ({Health)
Users & Groups File System
= Users
fe [T froind
S, one:
= Shared Folder wiat Encrypted
Storage
- Reports Jelev e ext? w | | Format Scan mourted
Frmnifide s (PASSED)
System Control ext2 Encrypted
= Time Setup
* RestartfShutdown
* Restore Settings
* Reset Settings
* Disk Ltility
Updating
* Firmyyare
= Dizk Image
Figure 24

Chaque périphérique de stockage connecté est listé dans la rubrique « Utilitaire de disques », accompagné
de quelques informations de base a propos du périphérique et des boutons disponibles pour les différentes
actions. Dans la Fig. 28, deux périphériques de stockage sont listés : le disque dur interne (en bas) et un
lecteur USB (en haut).

Concernant le disque dur interne vous Q Astuce

pouvez : Lorsque vous formatez un lecteur externe, si vous

e Formater vers plusieurs systemes de envisagez de le connecter a Windows & un moment
fichiers : ext2, ext3, et XFS — avec donné, vous devez sélectionner FAT32 comme systéme de
cryptage optionnel fichiers, car Windows ne supporte pas les systémes ext2,

e Scanner et réparer les erreurs du disque ext3, ou XFS. Si vous envisagez d’utiliser le lecteur

o Afficher  des  informations ~ SMART uniquement avec votre Q-One, ou avec un ordinateur
(Self-Monitoring  Analysis and Reporting équipé de Linux et non pas de Windows, vous pouvez
Technology) a propos du disque. choisir n‘importe quel systeme de fichiers.

-25 -
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Remarque

Si vous formatez le disque dur interne, TOUT son contenu sera EFFACE. Si le disque contient des fichiers
gue vous voulez garder, assurez-vous de les sauvegarder sur un autre lecteur ou sur votre ordinateur avant
de formater. Vous devrez réinstaller 'image du disque dur du Q-One apres le formatage. Pour de plus
amples instructions sur l'installation de I'image du disque dur, consultez la rubrigue Mettre & jour votre
Q-One.

Concernant les périphériques externes de stockage, les actions disponibles sont le formatage et le scan
d’erreurs, mais l'action affichage d’informations SMART n’est pas disponible. De plus, vous pouvez
démonter un lecteur externe. Le démontage supprime le dossier partagé correspondant au lecteur, rendant
le lecteur indisponible a l'utilisation. Vous devez démonter un lecteur externe avant de le formater.

A propos du cryptage de lecteur

En utilisant Disk Utility, vous pouvez autoriser le cryptage sur un lecteur lorsque vous le formatez. Le
contenu du lecteur ne peut étre lu que lorsque celui-ci est connecté a votre Q-One. Une fois le cryptage
autorisé, par exemple sur un lecteur USB externe, il deviendra inutilisable sauf s’il est connecté a votre
Q-One. Lorsqu’il est connecté a tout autre héte, le lecteur apparait comme non structuré, et il sera
impossible de lire les fichiers qui y sont contenus. Formater une nouvelle fois le lecteur lui permettra d’étre
utilisé avec un autre héte, mais son contenu précédant demeurera crypté et illisible.

Crypter un lecteur externe est utile si vous voulez sécuriser son contenu. Par exemple, si quelqu’un prend
le lecteur, il ne pourra accéder a son contenu. Le cryptage n’est pas utile si le Q-One est emmené avec le
lecteur, car le lecteur peut étre lu en utilisant le serveur. Pour cette raison, il n’est pas utile de crypter le
disque dur interne du Q-One, car il est peu probable que le disque soit emmené sans le serveur.

Lorsque vous utilisez un lecteur crypté avec votre Q-One, aucune action spéciale n’est nécessaire pour
accéder au contenu. Le serveur lui-méme stocke la clé de cryptage nécessaire pour « déverrouiller » le
lecteur en mémoire flash, et utilise cette clé chaque fois que le serveur est allumé ou redémarré. La clé de
cryptage reste dans la mémoire flash méme si vous réinitialisez le serveur aux parametres d’usine par
defaut.

La seule fagon de supprimer le cryptage d'un lecteur est de le formater une nouvelle fois en utilisant le Disk
Utility avec I'option cryptage décochée. Veuillez noter que le contenu crypté sera irrémédiablement perdu si
vous faites cela.

METTRE A JOUR VOTRE Q-ONE

Mettre & jour le logiciel du serveur

De temps en temps, Memup Corporation peut sortir des mises a jour logicielles pour votre Q-One Q-One
afin d’ajouter des caractéristiques ou de corriger des bugs dans le systeme d’exploitation ou les
applications du serveur. Les mises a jour logicielles peuvent se décliner sous forme de mises a jour du
firmware, qui remplacent le logiciel systeme dans la mémoire flash du serveur ; ou d’images du disque dur
qgui remplacent le logiciel stocké sur le disque dur interne du serveur. Les deux types de mises a jour
peuvent étre installés via l'interface d’administration Web du serveur.

Vous pouvez télécharger la derniére version du firmware ou de I'image de disque dur (s’ils sont disponibles)
depuis la section Downloads (Téléchargements) de la rubrique Support (Assistance) de
Www.memup.com.
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Pour installer la mise a jour d’un firmware :

BN

1. Accédez a linterface admin de votre MANAGEMENT _ T
Q-One sur http://xxx.xxx.x.x:8090/ (votre Firmware | Menegerert > Updetng > Fimeare
adresse IP locale. Le réglage par défaut O etings Current firmware version 03 03022007
est http//1921681018090 si  vous Users & Groups Firmware file |C:\50201Fw/_19032007 BIN
n'avez pas changé le réglage IP local par - Users
defaut) et naviguez vers « Gestion > D
Mises a jour > Firmware » (Fig. 25). storage E
2. Cliquez sur « Parcourir ». Dans la boite de W:f::;ml
dialogue « Choisir un fichier », naviguez * Time Setup
vers le dossier dans lequel vous avez e e
téléchargé le firmware puis double cliquez * Restore Seftings
sur le fichier. RS
3. Cliquez sur « Commencer la mise a jour
du firmware». Une fenétre de " Disk Image
confirmation apparait. Cliguez sur OK
pour continuer. Fieure 25

Votre navigateur téléchargera le firmware vers le Q-One, puis le serveur installera la mise a jour.

Le téléchargement peut prendre plusieurs secondes, au cours desquelles vous n'aurez aucun feedback,
sauf en ce qui concerne l'indicateur de chargement de la page du navigateur. Ne sortez pas de la page de
téléchargement ou bien le téléchargement du fichier sera interrompu et vous devrez recommencer.

Une fois le firmware téléchargé, la page affichera un message indiqguant que le firmware est en cours
d’installation. Linstallation peut prendre jusqu’a 20 minutes. Pendant ce temps, vous ne pourrez accéder
aux fichiers et services sur le serveur, et vous ne pourrez accéder a Internet. Une fois I'installation terminée,
le serveur redémarrera automatiquement.

Apres l'installation du firmware, vous pouvez vérifier le numéro de version du firmware affiché dans la page
d’Accueil.

Attention
Lorsque l'installation du firmware est en cours, ne sortez pas de ou ne fermez pas la page de mise a jour
du firmware. Interrompre le processus d’installation rendra le serveur inexploitable.

Pour installer une image de disque dur :

1. Accédez a linterface admin de votre MANAGENENT  mickimane 1 wansgement > usasing > Diskinage
Q'One sur http IIXxX.XxX.X.X:8090/ et A_c::;z::m Settings Current disk image version 0.9 09022007
naviguez vers « Gestion > Mises a jOUf > Usere & Groupe Disk image file |CA50201HI_08282007 BIN
Ima i . (Fig. . " Users

ge du disque. (Fig. 26) o

2. Cliquez sur « Parcourir ». Dans la fenétre o A
« Choisir un fichier », allez dans le dossier * Reports
contenant I'image du disque dur, et double PR
Cliquez sur le fichier. - Restart/Shutdawn

- Backup Settings

3. Cliquez sur « Commencer la mise & jour de s et
'image du disque ». Une fenétre de " piskunty
confirmation apparait. O e

Fioure 26
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Lorsque vous cliquez sur OK, votre navigateur commence le téléchargement de I'image du disque dur vers
le Q-One, puis le serveur linstalle. Le téléchargement peut prendre plusieurs secondes, au cours
desquelles vous n'aurez aucun retour, sauf en ce qui concerne l'indicateur de chargement de la page du
navigateur. Ne sortez pas de la page de téléchargement ou bien celui-ci sera interrompu.

Une fois I'image du disque dur téléchargée, la page affichera un message indiquant que 'image du disque
dur est en cours d’'installation. L'installation peut prendre jusqu’a 20 minutes. Pendant ce temps, vous ne
pourrez accéder aux fichiers et services sur le serveur, et vous ne pourrez accéder a Internet. Une fois
l'installation terminée, le serveur redémarrera automatiquement.

Ensuite, vous devez vous logguer a la page admin > Principal > Apps & Services > Démarrage des
Services Control puis Apache Web Server & MySQL Database

ACCEDER A L'INTERFACE DE LIGNE DE COMMANDE

L'interface d’administration navigateur se trouvant a http://xxx.xxx.x.x:8090 est votre moyen primaire de
gestion, le serveur dispose également d’'une interface de ligne de commande que vous utilisez pour
exécuter des taches qui ne peuvent étre effectuées via l'interface admin, tel qu'effacer les dossiers
orphelins lorsque vous supprimer des comptes utilisateurs ou dossiers partagés. Linterface de ligne de
commande (également appelée la CLI ou le shell) est accessible via Telnet et SSH.

Pour accéder & la CLI, vous utilisez soit un client Telnet soit un client SSH. La plupart des systemes
d’exploitation incluent un client Telnet ; Windows, par exemple, fournit le client de ligne de commande
telnet.exe.

Pour accéder a la CLI du Q-One, Telnet et SSH proposent tous deux la méme fonctionnalité. Cependant,
SSH est plus sécurisé, car il crypte les communications entre le serveur et le client, y compris le nom
d’utilisateur et le mot de passe que vous utilisez pour vous identifier dans la CLI. La sécurité accrue fait de
SSH un meilleur choix lorsque vous devez accéder a la CLI & distance via Internet, ou chaque fois que la
sécurité est une priorité.

Accéder ala CLI en utilisant le client intégré telnet de Windows :

1. Dans le menu Démarrer, cliquez sur
Exécuter. Une boite de dialogue "
, -2ne login: admin —
souvre. Password:

2. TapeZ Cmq et appuyez sur Entree. [BusyBox v1,00-rc3 (2007.03.28-09:07+0000) Built-in shell (ash)
Une fenétre de commandes  [Enter 'help' for alist of built-in comands.

& Telnet Q-One - |0 x|

T Q-0ne > pued
apparalt' Ia’:nnt,‘ideS,*admin
3. Tapez telnet Q-One et appuyez sur  |oones 57
z . N N . . | e 4 2007 :
Entrée. (si accés & distance ou via [ 7 rer  reer 1024 358 '3 15110 copont
L] K =% = P O =15
un routeur, remplacez I'adresse IP GO0 Pi%r 1 1074 Sep 17 2007 v umez
drwsr =xr = 2z ! 1024 sep 12 2007 wol 1
WAN du serveur pour « Q-One ».) e 2root oot e 1 e i
. Idrwrwtrw:{ 3 root roct 1024 Jan 7 15:21 tmp
4, En face de Q-One |og|n; entrez un drwxrwxrw 2 root roat 1024 Jun 30 2007 root
s Idr—sr-xr-x B3 root root 0 Jdan 7 15:19 proc
nom d'utilisateur de votre Q-One,  fdrwxr-xr-x  3root  root 1024 Jan 7 15:20 mnt
R Idrwxr—xr—x 3 root root 1024 Jan 7 15:21 lib
comme « admin ». En face de Mot  |dwr-xr-x 2 root  root 1034 Sep 12 2007 initrd
. (e 3 root root 1024 Jan 7 15:21 home
de passe: entrez le celui de ldrwhru'r-ﬁ 5 root root 4096 lan 7 15:21 dev
el . . Idr'wxr—xr—x 7 root root 2048 Jan 7 15:21 etc
I'utilisateur. (il ne sera pas montre). drwxr-xr=x 9 root  root 1024 Jan 7 15:20 usr
drwxr -xr-x 2 root root 1024 Jan 7 1?:2!3 sbin .
5. En face de Q-One> entrez les Ef—ﬂﬁ?‘:ﬁ?’i Zroot  root 1024 30 lg' 15021 a}?ﬁ“"’: d e
A i M= m——— Fi t root 12288 Sep 12 2007 T+
commandes nécessaires. :d;xxr—xr—x 21 :gzt Irggt 1024 Ji!: 7 15:20 .c.‘s o
6 Lorsque vous avez fini tapez exit IerwSr—;r—x Z1 root root 1024 Jan 7 15:20
. y [W-0ne
pour fermer. =~

Figure 27

La figure 27 montre une session typique CLI dans laquelle admin s’est identifié.
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Exécuter des commandes avec des privileges élevés

Certaines opérations que vous voulez exécuter dans la CLI, tel qu'effacer des dossiers orphelins, ne
peuvent étre exécutées avec des privileges utilisateur ordinaires. Vous devez utiliser la commande su pour
élever temporairement vos privileges a ceux de I'utilisateur racine intégré, qui a des privileges illimités.

Pour des raisons de sécurité, votre Q-One ne permet a personne de se connecter a la CLI comme racine.

Pour exécuter des commandes en tant gue racine:
En face de Q-One>, entrez su.
Lorsque le mot de passe racine vous est demandé, entrez Q-ONE.

Entrez les commandes nécessaires.

> w PR

Une fois terming, entrez exit pour sortir.

Pour effacer un dossier orphelin :

1. Utilisez la commande cd pour changer vers le répertoire parent du dossier que vous voulez
effacer (par exemple, cd /mnt/ide3/).

2. Exécutez la commande su puis entrez le mot de passe racine, Q-ONE.

3. Utilisezrm —r nom du répertoire, pour effacer le dossier souhaité et tout son contenu (par
exemple, rm —r gerald).

4. Entrez exit pour retourner au mode utilisateur.




Nom du produit :

Q-One

Lecteur de disque dur :

3.5" SATA Fluid Dynamic Bearing

Processeur :

300-MHz ARM9 32-bit RISC CPU w/ 16KB L1 cache

Mémoire :

128 MB DDR SDRAM / 16 MB Flash ROM

Interfaces réseau :

1 port Gigabit Ethernet WAN
4 ports Gigabit Ethernet LAN
802.11 b/g Wireless

Ports pour carte
d’extension :

3 x USB 2.0 (supporte les lecteurs, imprimantes, lecteurs de carte
mémoire)
1 x eSATA

Systémes lecteur externe
supporteés :

FAT32, NTFS (read only), XFS, ext2, ext3

Services Internet :

HTTP, WebDAV, FTP, SFTP, Telnet, SSH, POP, SMTP, Samba,
OpenVPN

Dimensions :

62 x 200 x 200 millimetres (2.44 x 7.87 x 7.87 pouces) HLP

Poids :

environ 1,3 kg (2,87 livres), selon le disque dur installé

Alimentation :

Entrée adaptateur : 90-200V AC, 50/60 Hz
Sortie adaptateur : 12V DC, 3A
Puissance d’alimentation max : 36 W

Certifications :

FCC Class B, CE, MIC Class B, CTick, CSA

Températures de

0°—-40° C (32°-104° F)

service :

Garantie : 2 ans

GENERAL

Bloc d'alimentation AC 100~240V - 50~60Hz
Puissance Environ 36 W

Fonctionnement +5°C a +40°C (+36°F a +104°F)
Humidité 5% a 80% RH

Dimensions (L/H/P) 230,0 x 60,8 x 165,0mm

Poids Net Environ 1500 grs

Remarque : Les caractéristiques et la conception peuvent étre modifiés sans préavis






